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APP PARA MOVILES DE LA
DGT

Alerta de Riesgo

La DGT ha puesto en circulacién desde hace tiempo una aplicacidon para teléfonos moviles
capaz de acceder al contenido personal de los mismos. La aplicacién también dispone de
funciones que pueden ayudar a los conductores. La capacidad intrusiva de la aplicacién obliga
a Uniodn Internacional para la Defensa de los Motociclistas declarar la ALERTA DE RIESGO.
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UMION [NTERNACIONAL PARA LA DEFENSA DE LOS MOTOCICLISTAS

Asunto: Alerta de riesgo sobre la app “Comobity. Quadram.mobi”” de la
Direccidon General de Trafico.
Ref.: 2016_SV_051

17 de febrero de 2016
sequridadvial@defensamotociclistas.org

La aplicacion para teléfonos moviles de la Direccion General de Trdfico puede,
entre otras cosas: Consultar tus contactos. Leer el registro de llamadas. Leer
el contenido de tu almacenamiento. Modificar o eliminar el contenido de tu
almacenamiento. Buscar cuentas en el dispositivo.

Desde Unidén Internacional para la Defensa de los Motociclistas lamentamos y denunciamos la
situacion de desproteccion a la que estamos sometidos los usuarios en materia de seguridad vial y
también de proteccién de nuestra informacion.

Tras las investigaciones correspondientes, no tenemos otra alternativa que declarar la ALERTA DE
RIESGO sobre la aplicacidn para teléfonos mdviles de la DGT denominada Comobity “Quadram.mobi”

Denominacion aplicacion Comobity “Quadram.mobi”

Descripcidn segiin DGT Una herramienta util y sencilla de ayuda al conductor, que pone
especial atencién a tu seguridad, con la que podras guardar tus
rutas mas utilizadas para conocer las incidencias que existan en
la carretera; ademas de acceder a las camaras oficiales de
tréfico, localizacidon de radares y a la informacion de tréfico
siempre que lo desees. Acceso directo al teléfono de
emergencias 112 y aviso sonoro de incidencias graves.

Puntos de descarga Varios. http://www.dgt.es/es/app-movil.shtml
Riesgo asociado a su instalacion  Vulnerabilidad de la vida privada. Posibilidad de:
e  Consultar tus contactos.
e Leer el registro de llamadas.
e Leer el contenido de tu almacenamiento.
e Modificar o eliminar el contenido de tu almacenamiento.
e  Buscar cuentas en el dispositivo.
e Impedir que el dispositivo entre en moto suspension.
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Identificacion de la aplicacion.

La Direccion General de Tréfico promociona y recomienda la instalacién de su aplicacién para teléfonos
moviles “Comobity” mediante pagina web y redes sociales.

e http://www.dgt.es/es/app-movil.shtml

e https://twitter.com/comobity

Como modelo de difusion, desde la Direccion General de Trafico, se ha utilizado el motor de redes
sociales, webs y otras publicaciones.

Se describe como la primera aplicacion oficial de la Direcciéon General de Tréfico, considerdandose por
la misma administracién como una herramienta util y sencilla de ayuda al conductor, que pone especial
atencién a tu seguridad, con la que podras guardar tus rutas mas utilizadas para conocer las incidencias
gue existan en la carretera; ademads de acceder a las camaras oficiales de trafico, localizacion de
radares y a la informacidn de trafico siempre que lo desees. Acceso directo al teléfono de emergencias
112 y aviso sonoro de incidencias graves.

Dispone de aplicaciones Utiles para usuarios de la via publica como “mi ruta”, “Informacién del trafico”
y “emergencias”

El apartado “Informacidn del trafico” ofrece varios tipos de filtros agrupados en tres bloques:

e Incidencias de la circulacion.
e Camaras de trafico.
e Radares.
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Debemos destacar que en lo relativo a “incidencias de la circulacidon” proporciona informacién sobre
cinco tipos principales:

Retenciones.
Obras.

Puertos.
Meteoroldgicos
Eventos.

Otros.
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La leyenda es lo suficientemente descriptiva para interpretar los pictogramas de la informacién y el
rutémetro funciona correctamente. El acceso a cdmaras no es de especial utilidad, pero si curiosidad.
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Instalacién.
Aplicacién para moviles: Play Store

Pagina web: http://www.dgt.es/es/app-movil.shtml

Cddigo BIDI
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Notas de interés sobre la aplicacion:
e 26 dejuniode 2013
e Tamaho: 3,3M
e Instalaciones: 500.000 - 1.000.000
e Versidn actual 1.0
e Requiere Android: 2.2 y versiones superiores

Analisis de riesgos.

La instalacion y/o uso del dispositivo puede proporcionar a su gestor y también a la propia Direccion
General de Tréfico la siguiente informacién:

Configuracion de los datos maviles.

Identidad.

Calendario.

Contactos.

Ubicacion.

SMS Teléfono.

Fotos/multimedia/archivos almacenados en el teléfono.
Acceso a la cdmara.
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Acceso al microfono.
10. Acceso a los datos de llamada Informacidon sobre la conexion Wi-Fi.

El programa puede acceder a:

e Consultar tus contactos.

e Leer el registro de llamadas.

e Leer el contenido de tu almacenamiento.

e Modificar o eliminar el contenido de tu almacenamiento.
e Buscar cuentas en el dispositivo.

e Impedir que el dispositivo entre en moto suspension.

Nota final.

Cierto es que durante la instalacion la aplicacidn advierte de la posibilidad de descargarte informacion
sobre las condiciones de intercambio de informacidn, pero lamentamos que este programa promovido
por la administracion publica, no advierta claramente de las posibilidades invasivas en la vida personal
del usuario del propio dispositivo telefénico.
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Captura pantalla 01

-
FDGT Direccion General de Trafico
Quadram.mobi

La version 1.0 puede acceder a lo siguiente:

Identidad

De

» buscar cuentas en el dispositivo

E Contactos

consultar tus contactos
Q@ Ubicacion
ubicacion precisa (basada en red v GPS)

Instalar actualizaciones de Direccion General de Trafico
puede afiadir automaticamente funciones adicionales
dentro de cada grupo. Mas informacion

Cerrar

Captura pantalla 02

-
FDGT Direccion General de Trafico
Quadram.maobi

Q@ Ubicacion ~
ubicacion precisa (basada en red y GPS)
ubicacion aproximada (basada en red)

R, Teléfono

leer el registro de llamadas

|B8 Fotos/multimedia/archivos

modificar o eliminar contenido del almacenamiento USB
leer el contenido de tu almacenamiento USB

Instalar actualizaciones de Direccion General de Tréfico
puede afadir automaticamente funciones adicionales
dentro de cada grupe. Mas infermacian

J Cerrar
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Captura pantalla 03

-
FDGT Direccion General de Trafico

Quadram.mobi

|B Fotos/multimedia/archivos

~
meodificar o eliminar contenido del almacenamiento USB
eer el contenido de tu almacenamiento USB
[?) Otros
+ recibir dates
er conexion
*  acceso com
simular fuen on para prueba
controlar |
mpedir que el dispositivo entre en modo de suspension hd

Instalar actualizacionas de Direccion General de Trafico Cerrar
puede afiadir automnaticamente funciones adicionales
dentro de cada grupo. Mas informacion

Pantalla final instalacién en Android
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Conclusiones.

Declaramos en alerta de riesgo por “riesgo de invasidn de la intimidad” al programa promocionado y
de titularidad de la Direccién General de Tréfico denominado Comobity “Quadram.mobi”

Debemos solicitar a la Direccion General de Tréfico que solicite al programador que durante la
instalacion y antes de superar fases que puedan facilitar el acceso a informacidn personal, una pantalla
o didlogo advierta al usuario del riesgo y capacidad del programa para acceder al contenido interno
del teléfono mavil y violar informacidn privada y personal.

Debemos solicitar a la Direccién General de Trafico explique a los usuarios las razones de la
recomendacién de uso de una APP con capacidades invasivas en la vida privada.

Nota: El estudio e investigacidn de la aplicacion ha sido desarrollado por el propio Departamento de
Seguridad Vial de Unidn Internacional para la Defensa de los Motociclistas.

Desde la responsabilidad compartida.
Departamento de Seguridad Vial
605806676
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